国家传染病智能监测预警前置软件

服务器软硬件环境配置项目需求说明书
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一、引言

（一）编写目的
这份需求说明书是经过与疾控中心、国家传染病智能监测预警前置软件技术保障和医院诊疗信息系统相关的多位老师沟通后，详细地了解项目后形成的需要配备服务器和完善系统的文档汇总。

（二）背景

本院收到上级文件，积极响应《加快推进国家传染病智能监测预警前置软件部署工作方案》，将配备符合规定的前置服务器环境，做好网络条件准备，部署国家疾控局统一开发的“国家传染病智能监测预警前置软件”应用，确保软件的顺利安装、运行和使用。
（三）定义

HIS系统，指医院诊疗信息系统；

国家传染病前置软件，指国家传染病智能监测预警前置软件。
（四）参考资料

国家疾控局综合司关于做好国家传染病智能监测预警前置软件服务器软硬件环境配置的通知；

广东省疾病预防控制局 广东省卫生健康委关于印发《加快推进国家传染病智能监测预警前置软件部署工作方案》的通知。

二、任务概述
（一）目标

确保国家传染病前置软件的顺利安装部署、运行和使用。 
（二）角色特点
	角色
	要求

	医院信息人员
	根据国家项目要求：1、配备至少一台符合规定的专用前置服务器，做好国家传染病前置软件环境搭建及网络条件准备，提供独立的数据备份存储空间；2、完成国家传染病前置软件管理员注册和软件申请、下载、部署；3、完成测试工作，形成测试报告并提交相关部门；4、申请验收，获取正式授权码，转入正式网；5、每日对前置软件状态进行监控，进行国家传染病前置软件的持续运维保障；6、国家传染病前置软件需要更新时，信息人员需协助完成。

	HIS系统工程师
	根据《国家疾控局国家传染病智能监测预警前置软件数据集规范和数据API接口规范》文件要求：1、对HIS系统、电子病历进行改造；2、协助完成值域映射。

	感染管理部人员
	1、完成国家传染病前置软件的数据元值域代码与院内基础数据代码映射；2、对传报卡/病例信息审核确认；3、涉及待确诊、待排查数据分类，通知患者复诊。

	临床医生
	1、对患者本人或监护人确认个人基本信息；2、根据实际情况填写/补全触发弹出的传报卡；3、涉及待确诊、待排查数据分类，通知患者复诊。


假定和约束
硬件限制：专用服务器需要国产CPU

数据限制：根据《国家疾控局国家传染病智能监测预警前置软件数据集规范和数据API接口规范》文件完成国家传染病前置软件的数据元值域映射。

三、需求规定

HIS系统改造

数据采集/操作API接口

	接口名
	数据表
	触发时机

	患者基本信息表数据操作 API 接口
	患者基本信息表emr_patinet_info
	患者基本信息新增或发生变更后

	诊疗活动信息数据操作 API 接口
	诊疗活动信息表emr_activity_info
	在门诊、急诊、留观入观、留观出观、入院、首次病程、日常病程、出院等业务活动中，医生下达诊断或修订诊断后

	传染病报告卡数据操作 API 接口
	传染病报告卡emr_inf_report
	具备传染病报告卡生成能力的机构，保存传报卡后

	门（急）诊病历表数据操作 API 接口
	门（急）诊病历emr_outpatient_record
	门（急）诊病历保存后当天

	门（急）诊留观记录数据操作 API 接口
	门（急）诊留观记录emr_outpatient_obs
	门（急）诊留观记录保存后当天

	入院记录数据操作 API 接口
	入院记录 emr_admission_info
	入院记录保存后当天

	住院首次病程记录数据操作 API 接口
	住院首次病程记录 emr_first_course
	住院首次病程记录保存后当天

	住院日常病程记录数据操作 API 接口
	住院日常病程记录 emr_daily_course
	住院日常病程记录保存后当天

	住院病案首页数据操作 API 接口
	住院病案首页emr_admission_record
	住院病案首页保存后的次日24 点前

	出院记录数据操作 API 接口
	出院记录 emr_discharge_info
	出院记录保存后的次日24 点前

	检查报告数据操作 API 接口
	检查报告 emr_ex_clinical
	检查报告结果后当天

	检查报告项目数据操作 API 接口
	检查报告项目emr_ex_clinical_item
	检查报告结果后当天

	检验报告数据操作 API 接口
	检验报告 emr_ex_lab
	实验室检验报告结果后 2 小时以内

	检验报告项目数据操作 API 接口
	检验报告项目 emr_ex_lab_item
	实验室检验报告结果后 2 小时以内

	医嘱处方数据操作 API 接口
	医嘱处方信息emr_order
	医生下达检验医嘱保存后当天

	医嘱处方条目数据操作 API 接口
	医嘱处方条目emr_order_item
	医生下达检验医嘱保存后当天

	死亡信息数据操作 API 接口
	死亡信息 emr_death_info
	病例诊断含传染病相关诊断，医生填写死亡信息后当天

	用户信息数据操作 API 接口
	医院信息系统用户信息 base_user
	数据新增或变更后

	科室信息数据操作 API 接口
	医院信息系统科室信息 base_dept
	数据新增或变更后


系统交互API接口
	接口名
	说明

	单点登录getSecretKey
	通过医疗机构的授权码 license，获取 API Secret Key 私钥，在调用单点登录时携带该 Key 值，实现单点登录。

	单点登录login
	根据获取私钥 API 接口获得的 secretKey，加上用户 id，实现单点登录。集成单点登录 API 接口的前提是，医疗机构已实现全院用户信息表 base_user数据同步。

	消息查询getSecretKey
	通过医疗机构的授权码 license，获取 API Secret Key 私钥，在调用消息查阅接口时携带私钥，实现安全认证。私钥有效期为 7 天。和单点登录接口有区别，调用时建议单线程调用。

	消息查询getMessage
	医疗机构携带 API Secret Key 私钥和查询条件，调阅前置软件产生的消息提醒。调用时建议单线程调用，多线程调用时，可能会有消息顺序错乱的风险。


流程对接

院内HIS系统已存在传染病报卡弹窗填卡功能，要求与前置软件做提醒信息窗口集成。

对性能的规定
精度

按《国家传染病智能监测预警前置软件数据集成和API接口规范》要求。

时间特性要求
a.响应时间：弹窗报卡应做到流畅、快捷。
b.满足国家传染病前置软件数据采集触发时机，调用接口与国家传染病前置软件数据交互的同步频率应满足：

①患者基础信息、诊断活动信息、传染病报告卡实时同步；

②检验报告、检验报告项目的同步频率为2小时；

③检查报告、检查报告项目、医嘱处方、医嘱处方条目、死亡信息、门（急）诊病历、门（急）诊留观记录、入院记录、住院首次病程记录、住院日常病程记录的同步频率为T+0；

④住院病案首页、出院记录的同步频率为T+1。
灵活性
    传报卡要求具有一定的必填项和提醒功能。
故障处理要求
1、及时响应：一旦发现接口出现故障，应立即通知并进行排查处理；

2、详细记录：对故障现象、可能原因、已采取措施等进行详细记录，方便后续分析；

3、快速定位：迅速定位故障原因，包括但不限于网络问题、服务器问题等；

4、修复与验证：针对故障原因进行修复，并在修复后进行测试验证，确保问题得到解决。

其他专门要求

正确性：推送至国家传染病前置软件的数据准确、完整、满足格式、阈值要求。

及时性：各数据按分类时效推送至国家传染病前置软件，各类待处理数据能及时处理。

安全性：确保数据库能正常备份；系统应用、基础数据和模型及时监控完成更新；安全补丁及时更新。
可靠性：数据交互接口调用频度高，要求稳定、无遗漏，及时备份，方便应急使用。
四、运行环境规定（国家传染病前置软件运行需配备环境）
（一）服务器硬件
	服务器硬件配置要求

	分类
	要求

	CPU
	采用国产自研CPU，物理核数≥64核。

	内存
	≥256GB。

	存储空间
	≥1T，存储介质类型：SSD。

	网卡
	双网卡，方便连接院内网络和外部网络。

	GPU卡或NPU支持
	可选配备GPU或NPU卡，便于提高AI算法计算速度和准确性，推荐传染病病例数量多的医院选配。


（二）服务器软件
	服务器软件部署要求

	序号
	软件名称
	安装和运维方
	说明

	1
	操作系统
	医疗机构
	使用麒麟、欧拉、统信等国产操作系统的服务器版。

	2
	OpenGauss 
	医疗机构
	前置软件运行所需基础环境，需提前准备

	3
	OpenJDK
	医疗机构
	前置软件运行所需基础环境，需提前准备


（三）网络环境
1、端口要求

前置服务器对外开放端口（入方向）说明：

	端口对应服务
	用途
	端口号
	调用方
	需要对外IP
	网络环境

	数据操作API
	院内系统通过数据操作API接口方式同步EMR数据使用
	8881
	院内系统
	是
	医疗机构内网环境

	数据库访问
	院内系统通过数据库连接方式同步EMR数据使用
	5432
	院内系统
	是
	医疗机构内网环境

	前置软件配置更新
	国家平台下发配置数据使用
	8882
	国家平台
	是
	政务外网/疾控VPN

	前置软件监控管理
	国家平台进行前置软件监控使用
	8883
	国家平台
	是
	政务外网/疾控VPN

	前置软件PC端web服务
	防保科医生、临床医生使用系统功能时使用
	8884
	防保科医生、临床医生PC端
	是
	政务外网/疾控VPN/医疗机构内网环境


*说明：指定开放端口号如已被占用，可更换为其他端口，并进行说明。

前置服务器对外访问端口（出方向）说明：

	源服务器
	目标服务器
	目标服务器IP地址
	协议/端口

	前置软件
	国家平台
	国家正式发布后提供（电子政务外网）
	HTTPS/8888

	前置软件
	省级平台
	19.XXX.XXX.XXX（电子政务外网）
	HTTPS/8888


2、带宽要求
国家传染病前置软件所在服务器网络出口带宽原则上达到10M及以上。

（四）安全相关配置要求
国家传染病前置软件所在环境（服务器）要求配备防病毒、防火墙、入侵防御TS、URL过滤等安全相关功能以及相关法律法规要求的数字证书和配套密码产品或服务以保障存储、传输的完整性、加密性和不可否认性，所用CA证书应与现有传染病网络直报系统采用的CA证书兼容互认。

建立工作制度，做好前置软件的日常运维和安全保障工作，发现安全问题或漏洞，及时提交相关方处置。



